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假客服电信诈骗
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⇑

选择安全可靠的金融机构
合法的金融机构接受监管，履行反洗钱义务，是对

客户和自身负责。根据《中华人民共和国反洗钱法》的

规定，金融机构对在依法履行反洗钱职责或者义务中

获取的客户身份资料和交易信息，应当予以保密，非依

法律规定，不得向任何单位和个人提供，确保金融机构

客户的隐私权和商业秘密得到保护。

网上钱庄等非法金融机构逃避监管，不仅为犯罪

分子和恐怖融资势力转移资金、清洗“黑钱”，成为社会

公害，而且无法保障客户身份资料和交易信息的安

全性。

选择安全可靠、严格履行反洗钱义务的金融机构，

您的资金和个人信息才更安全。

主动配合金融机构进行身份识别
有效身份证件是证明个人真实身份的重要凭证。

为避免他人盗用您的名义、窃取您的财富，或是盗用您

的名义进行洗钱等犯罪活动，当您开立账户、购买金融

产品以及以任何方式与金融机构建立业务关系时：

● 出示有效身份证件或身份证明文件；

● 如实填写您的身份信息；

● 配合金融机构通过联网核查身份证件的真实

性，或以电话、信函、电子邮件等方式向您确认身份

信息；

● 回答金融机构工作人员合理的提问。

如果您不能出示有效身份证件或身份证明文件，

金融机构工作人员将不能为您办理相关业务。

★存取大额现金时，请出示身份证件
凡是存入或取出 5万元以上人民币或者等值 1万

美金以上外币时，金融机构需核对您的有效身份证件
或身份证明文件。这不是限制您支配自己合法收入
的权利，而是希望通过这样的手段，防止不法分子浑
水摸鱼，保护您的资金安全，创造更纯净的金融市场
环境。

★他人替您办理业务，请出示他（她）和您的身份
证件

金融机构工作人员需要核实交易主体的真实身
份，当他人代您办理业务时，需要对代理关系进行合理
的确认。

特别提醒，当他人代您开立账户、购买金融产品、
存取大额资金时，金融机构需要核对您和代理人的身
份证件。

★身份证件到期更换的，请及时通知金融机构进行
更新

金融机构只能向身份真实有效的客户提供服务，
对于身份证件已过有效期的，金融机构应通知客户在
合理期限内进行更新。超过合理期限未更新的，金融
机构可中止办理相关业务。

⇑ 1.李先生经人推荐，购买某网络理财产
品，遇到操作问题，在网上搜索客服电话进行咨
询，但搜索结果出现的是假客服电话。

⇓ 2.诈骗分子冒充的假客服得
知李先生的账号及12万元账户金额信
息后，称李先生的账号被“保护性冻
结”，让他转账到指定的“安全账号”。

保护性冻结？

3.为了打消李先生的顾虑，假客服称如果转账
金额高于其账户金额，转账就会失败。李先生一试
果然如此。随后，诈骗分子向李先生账户内存入50
元，账户金额变成12万零50元，当李先生试图转账
12万零30元时，钱即被转账到所谓的“安全账号”中。

⇓ 4.收到钱后，诈骗分子随即
将钱转入异地账户，分多笔从ATM
提现，或在境外ATM提现，完成诈
骗洗钱活动。

花50元，
套出12万！

不是超过 12
万元账户金额

就无法转账吗？

很抱歉，我们不能为您
办理房贷。您的一张
信用卡还有未还贷款。

啊？！那是
隔壁小二借我身
份证办的卡。

好的。

请您配合回答几个关
于身份信息的问题。

不要出租或出借自己的身份证件
出租或出借自己的身份证件，可能会产生以下后果：

● 他人借用您的名义从事非法活动；

● 协助他人完成洗钱和恐怖融资活动；

● 您可能成为他人金融诈骗活动的“替罪羊”；

● 您的诚信状况受到合理怀疑；

● 因他人的不正当行为而致使自己的声誉和信用

记录受损。

不要出租或出借自己的账户、银行卡
和U盾

金融账户、银行卡和U盾不仅是您进行金融交易

的工具，也是国家进行反洗钱资金监测和经济犯罪案

件调查的重要途径。贪官、毒贩、恐怖分子以及其他罪

犯都可能利用您的账户、银行卡和U盾进行洗钱和恐

怖融资活动，因此不出租、出借金融账户、银行卡和U
盾既是对您的权利的保护，又是守法公民应尽的义务。

不要用自己的账户替他人提现
通过各种方式提现是犯罪分子最常采用的洗钱手

法之一。有人受朋友之托或受利益诱惑，使用自己的

个人账户（包括银行卡账户）或公司的账户为他人提取

现金，为他人洗钱提供便利。然而，法网恢恢、疏而不

漏。请您切记，账户将忠实记录每个人的金融交易活

动，请不要用自己的账户替他人提现。

远离网络洗钱
2014年初我国网民数量已超过 6亿人。在我们获

得网络时代的快捷信息和高效沟通的同时，不法分子

也利用网络快速传递非法信息，在更广的范围内从事

违法犯罪活动。

近年来破获的网络诈骗、互联网非法集资等网络

洗钱案件警示我们，对于网络信息要仔细甄别，不要轻

易通过网银、电话等方式向陌生人账户汇款或转账。

对于网络信息要时刻警惕，不可因贪占一时便宜而落

入骗局。

举报洗钱活动，维护社会公平正义
为了发挥社会公众的积极性，动员社会的力量与

洗钱犯罪做斗争，保护单位和个人举报洗钱活动的合

法权利，《中华人民共

和国反洗钱法》特别

规定，任何单位和个

人都有权向中国人民

银行或公安机关举报

洗钱活动，同时规定

接受举报的机关应当

对举报人和举报内容

保密。

每个公民都有举

报的义务和权利，我

们欢迎所有公民举报

洗钱犯罪及线索。所

有举报信息将严格

保密。


